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I Contexte et Motivation [1/2]

U Réseaux sociaux :

* Systemes complexes du monde réel

* Réseaux d’informations dynamiques

* Disponibilité croissante des données

* Modg¢lisation sous forme de graphes
U Différents types d’interaction :
communication, ¢échange des messages,

partage des ressources
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I Contexte et Motivation [2/2]

O Accroissement du nombre des fraudeurs

O Multiplication des actes malveillants

Evolution des attentats terroristes dans le monde
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I Problématique [1/4]
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Il faut tenir compte de ’analyse de plusieurs réseaux !
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I Problématique [2/4]

Malveillant
Facebook el 4

Rien de violent dans le
texte
Mais, I’'image comprend

un contenu indésirable

Il faut tenir compte de I’analyse de plusieurs types de données !
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I Problématique [3/4]

* Changement du comportement

_Fa_ceRO(Lk. i— -7 ST -; au cours du temps
I I * Nouveaux entrants dans le
I
réseau
Alain
Malveillant

Il faut tenir compte de ’aspect dynamique du réseau !
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I Problématique [4/4]

Construction de communautés
regroupant les personnes qui
partagent presque les mémes

comportements

Il faut tenir compte de ’aspect communautaire du réseau !
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I Objectif

Il est nécessaire de trouver les moyens pour ¢laborer une
nouvelle  solution communautaire, dynamique,
combinant les propriétés structurelles complexes
multidimensionnelles pour analyser et traiter des
données multimodales afin de détecter les

comportements anormaux dans les réseaux sociaux.
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Défis
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B Défis [1/2]

" La détection des comportements anormaux estsouvent traitée selon
I’aspect comportemental ou structurel (topographie d’un seul réseau social)
sans considerer la dynamicité du réseau social

* QR 1 : Y’a-t-il un 1mpact sur la détection des comportements
anormaux en combinant la topographie du réseau et les activités d’un
individu ?

* QR 2 : Comment exploiter les graphes multidimensionnels et les
communautes pour la modélisation des comportements anormaux ?

* QR 3 : Comment considérer 1’évolution des comportements dans le

temps ainsi que la dynamité du réseau social ?
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B Défis [2/2]

" L’analyse des réseaux sociaux manipule généralement des donnces
homogenes (texte, image ou vidéo)
* QR 4 : Comment exploiter les differents types de données pour

garantir 1’extraction d’une information pertinente et complete ?

" L’indisponibilité des données réelles pour les tests est la difficulte
majeure de la plupart des travaux existants en raison de la confidentialite

appliquée par les réseaux sociaux.

* QR 5 : Comment pouvons-nous extraire des données réelles de
plusieurs réseaux sociaux ? Et comment pouvons-nous les synchroniser

afin de garantir une modé¢lisation multidimensionnelle ?
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I Plan

1. Travaux connexes
2. Contributions

" DModele de détection et de prédiction des comportements
anormaux sur Twitter

" Me¢éthode de détection des comportements anormaux sur la
base de [I’analyse des relations dans wune structure
multidimensionnelle

" Framework hybride de détection des comportements
anormaux sur un réseau multidimensionnel utilisant des
données multimodales

3. Conclusion et Perspectives
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B Plan

1. Travaux connexes
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Travaux connexes
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I Détection des comportements anormaux

" Définition :
« La detection des comportements anormaux est 1’identification des anomalies,

d’éveénements ou d’observations rares qui soulevent des suspicions compte tenu

de leurs différences significatives par rapport a la majorité des autres composants

du réseau. » [Grubbs, 1969]
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I Détection des comportements anormaux

Analyse comportementale

Analyse structurelle

Analyse hybride

!

L

v

Activité 1

Activité 2

Activité 3

!

Activite 1

Activité 2

Activité 3
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Détection des comportements anormaux :
Analyse comportementale

Structure Données

dynamique multimodales
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Détection des comportements anormaux :
Analyse structurelle

Structure Données

dynamique multimodales
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Détection des comportements anormaux :
Comparaison

" Analyse comportementale
= Probléme binaire : manque de nuances, de résultats intermeédiaires
= Aucune analyse de la structure du réseau : perte de I’information
= Analyse que des données textuelles

= Volume des données réduit

" Analyse structurelle

= Aucune analyse approfondie comportementale des activités

+ Une analyse hybride est plus appropriée !
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Détection des comportements anormaux :
Analyse hybride

Structure Données

dynamique multimodales

Deep learning methods for anomalies detection in social networks using multidimensional
networks and multimodal data: a survey, Multimedia System, Springer, 2021.
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I Plan

1.
2. Contributions

" DModele de détection et de prédiction des comportements
anormaux sur Twitter

" Me¢éthode de détection des comportements anormaux sur la
base de [I’analyse des relations dans wune structure
multidimensionnelle

" Framework hybride de détection des comportements
anormaux sur un réseau multidimensionnel utilisant des
données multimodales
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Contributions
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Contribution 1

Modele de détection et de prédiction
des comportements anormaux sur
Twitter
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I Contribution 1

* QR 1 : Y’a-t1l un impact sur la détection des
comportements anormaux en combinant la topographie du

réseau et les activités d’un individu ?
Analyse comportementale

Analyse structurelle

-
* QR 4 : Comment exploiter les différents types de données

pour garantir 1’extraction d’une information pertinente et

complete ?
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I Contribution 1: Modele général

Modele de classification de
textes

Collecte de données

Modele de classification

Composant de prise de

déci

sion

Anti-ISIS

Pro-ISIS

Mod¢éle de prédiction

Sociogramme du réseau

Séminaire de I'équipe « Linguistique

Computationnelle »
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I Contribution 1 " Cﬁ

"  Modele de classification

Collecte de donnees

Analyse morphologique
de textes

Analyse syntaxique

. . o . *  Analyse sémantique
“ISIS is a terrorist organization” Natural Language Processing Y a

Bi-Gram

Word Embedding

terrorist
organization

Tri-Gram

is a a terrorist
terrorist organization

Support Vector Machines
Classification

Logistic Regression

Naive Bayes
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I Contribution 1

"  Modele de classification

d’images

Convolutional Neural
Network : performance

E dans la classification des
.;3: - images !!
X
= L
Input image Conv Pooling  ReLu Fully Sigmoid

connected
* Précision

*  Temps d’exécution
* Structure spatiale

*  Entrée multidimensionnelle
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I Contribution 1

" Composant de décision _ . .
* Metriques de classificateurs de texte et d’image

* Taille des ensembles de données collectées

4

su= 3By e s, XGBoost

Mode¢le de classification de Modeéle de classification
textes d’images

S2

S, >y (Pro—ISIS)
S, <y (Anti — ISIS)

¢

Courbe rappel-précision
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I Contribution 1

" Mod¢le de prédiction
Collaborative Filtering

* La similarité entre Ul et

tous les autres utilisateurs

Cos U4

Sum=2.24

* La moyenne pondérée des
notes Ngram3

?=(0.65%4+0.76*5 + 0.83*%4) / 2.24 =
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I Contribution 1

" Sociogramme du réseau .

Pro-ISIS détecté

Anti-ISIS détecté /
Pro-ISIS prédit

Anti-ISIS détecté /
Neutre prédit
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I Contribution 1

" Collecte de données

" Données hors ligne : Apprentissage du
modele
Données
. Données textuelles : Tweets de

comptes Twitter bannis

. Donn¢es d'image: Avatars des
comptes Twitter bannis et i1mage

Google

" Données en ligne : Test du modele

*  API Twitter
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I Contribution 1

" Résultats expérimentaux

= Résultats du modele de classification de textes

Classifieur F-score Temps

d’exécution
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I Contribution 1

" Résultats expérimentaux

" Résultats du modele de classification d’images

Classifieur F-score Temps

d’exécution

1. Convolutional Neural Network
2. Data Augmentation

3. Transfer Learning
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I Contribution 1

" Résultats expérimentaux

" Resultats du modele de prediction

[tem KNN3

4. Non-negative matrix factorization
5. Item-Based K Nearest Neighbor

6. Islamic State of Iraq and Syria

34 Séminaire de I’éqqipe « Linguistique Nour El Houda BEN CHAABENE
Computationnelle »




I Contribution 1

" Evaluation

Structure Données F-score

dynamique multimodales

Applying Machine Learning Models for Detecting and Predicting Militant Terrorists
Behaviour in Twitter, IEEE SMC 2021.
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Contribution 2

Méthode de détection des
comportements anormaux sur la
base de I’analyse des relations dans
une structure multidimensionnelle
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I Contribution 2

Détection des communautés
* QR 2 : Comment exploiter les

graphes multidimensionnels et les
Estimation du score d’anomalie

communautés pour la modélisation total

des comportements anormaux ?

Classification automatique des
scores d’anomalie
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I Contribution 2

=  Deétection des communautés

[Hassanzadeh et al., 2012]

R
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" Calcul des communautés d’un graphe

1,si degree(u, v)orm = (lul, [v])/2
0, sinon

Cé‘crr.":,(u, V) = {




I Contribution 2

" Estimation du score d’anomalie total

® (Calcul du score d’anomalie dans une dimension

(1,si (u € Com) et (u influence fortement la construction de la communauté)

AS(u)y, = { 0.5,si (u € Com) et (un'influence pas la construction de la communauté)

L 0,si (u € Com)et (u €d,)
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I Contribution 2

" Estimation du score d’anomalie total

" Calcul du distance entre ego(u) et ego(v)

DE(u),. = nombre de liens sortants possibles de ego(u) vers tous les noeuds du Com(u)

nombre de liens sortants du ego(u) vers ses voisins directs
" Calcul du nombre total de liens directs a partir de ego(u) a ego(v)
nbc(u), = nombre de liens directs entre I’egonet(u) et

I’egonet(v)

%, nbe(u),,

nombre de noeuds formants Com(u)

Séminaire de I'équipe « Linguistique Nour El Houda BEN CHAABENE
Computationnelle »

nbct(u) =




I Contribution 2

" Estimation du score d’anomalie total

® (Calcul du score d’anomalie dans une dimension

A ( si (u € Com) alors

1, DE(u) < nbct(u)

0.5,DE (u) = nbct(u)
0, sinon

As(u)di = 4

\

= (Calcul du score d’anomalie total

’41\45;’,77-@) _ 5 AS(u),,.

nombre de dimensions ou (u) existe
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I Contribution 2

" Classification automatique des scores d’anomalie

Initiation au modele de la distribution

Beta

Estimation des parametres d’un

composant

Application de I’algorithme Estimation

Maximisation pour la distribution Beta

Estimation du nombre de composantes

(p) de la distribution Beta
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I Contribution 2

" Résultats expérimentaux

" Données de test : 397K de nceuds dont 10K ayant des connexions atypiques

" Matrice d’adjacence du réseau

100 f

150 L
0

T80 100 150
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I Contribution 2

" Evaluation

Structure Structure Structure

multidimensionnelle  dynamique communautaire

Detection of Users’ Abnormal Behavior on Social Networks, AINA 2020.
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Contribution 3

Framework hybride de détection des
comportements anormaux sur un
réseau multidimensionnel utilisant
des donnéees multimodales

Séminaire de I'équipe « Linguistique Nour El Houda BEN CHAABENE
Computationnelle »




I Contribution 3

* QR 3 : Comment considérer Collecte de données

I’évolution des comportements dans

le temps ainsi que la dynamité du

Construction d’un réseau
multidimensionnel

réseau social ?

* QR 5 : Comment pouvons-nous

Application de la méthode
de détection d’anomalies

extraire des données réelles de
plusieurs réseaux sociaux ? Et

comment pouvons-nous les
Application d’un mode¢le de

synchroniser afin de garantir une e

modélisation multidimensionnelle ?
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I Contribution 3

" Collecte de données: Données d’apprentissage

" Données hors ligne

* Donnc¢es textuelles : Tweets de comptes Twitter bannis

(positifs) et Titres de nouvelles GTD (négatifs)
* Données d'image : Google-Image
* Données d’informations générales : PIRUS Dataset

" Donn¢es en ligne

Données

* Facebook Graph API
* Instagram REST API
* Twitter REST API
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I Contribution 3

= (Collecte de données: Données de test

" 180 personnalités publiques
* Données Facebook : publications qui datent du 24 Février 2016
* Données Twitter : 200 dernieres publications

* Données Instagram: 20 dernieres photos
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I Contribution 3

" Résultats expérimentaux

= Résultats du modele de classification de textes

Classifieur F-score Temps

d’exécution
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I Contribution 3

" Résultats expérimentaux

" Résultats du modele de classification d’images

Classifieur F-score Temps

d’exécution

1. Convolutional Neural Network
2. Data Augmentation

3. Transfer Learning
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I Contribution 3

" Résultats expérimentaux

" Resultats du modele de classification d’informations générales

Classifieur F-score Temps

d’exécution
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I Contribution 3

Caractéristiques

" Résultats expérimentaux

" Calcul des scores totaux de terrorisme: calcul des poids

Caractéristiques importantes

Données Textueles 456465 W Modéle Textuel B Medéle dimage B Modéle d'information générale
ensimes Ly " C(lassification des scores totaux de
Dennées Informations Générales j 30891 terrori Sme : Calcul du Seuil
o 50000 100000 150000 200000 250000 300000 350000 400000 450000 500000 ° Augmenter la préCISlon

*  Sans diminuer trop le rappel

¥(70303
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I Contribution 3

" Evaluation

Méthode Réseau Structure Structure

multidimensionnel ~ communautaire dynamique
Infos
Texte Image Y
& Générales

New Deep Learning Framework for Detecting the Behavior of a Terrorist Group on a
Multidimensional Network Using Multimodal Data. Expert Systems With Applications 2022.
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3. Conclusion et Perspectives
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Conclusion et Perspectives
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I Synthése

* Des personnes différentes ont diverses fagons pour
exprimer le méme comportement violent

* La multimodalit¢ et I'ultra-haute dimensionnalité des
données structurées et non structurées rendent difficile le
developpement des methodes d’exploration de données

* La nature variable des réseaux dans le temps, pour traiter
a la fois les nouveaux utilisateurs et les liens entre eux, et
ce pour mettre automatiquement a jour les modeles

construits
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I Perspectives [1/2]

" Appliquer les fonctionnalités et les criteres abordeés dans d’autres domaines liés a

I’évaluation des sources tels que la fraude, le spam et les rumeurs.

= (Génération des réseaux synthétiques avec des caractéristiques du monde reel

afin d’étudier leur évolution et leur influence
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I Perspectives [2/2]

" Etudier le comportement des groupes plutdt que les individus en détectant des
changements dans I’évolution de I’activité d’un groupe et en déterminant si cette

évolution est relativement conforme ou elle s’écarte de I’évolution normale.

= Deéfinition des concepts de base de 1’évolution de 1’activité des communautes

en appliquant des caracteristiques historiques
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Mercl de votre attention !
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